MUNICIPIO DA FIGUEIRA DA FOZ
CAMARA MUNICIPAL

CADERNO DE ENCARGOS

Procedimento por Concurso Publico N.2 8/2020

PARTE | - CLAUSULAS JURIDICAS

Capitulo | - Disposicoes Gerais

Clausula 1.2 | Objeto do contrato

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar no
ambito do presente procedimento que tem por objeto a aquisicdo de servigos, na modalidade
de subscricao, para licenciamento de software de suporte aos servicos municipais, nas

condi¢des descritas na Parte Il do presente documento.

Clausula 2.2 | Prego Base
O prego base do contrato é de € 258.306,00 (duzentos e cinquenta e oito mil trezentos e seis
euros), acrescido de IVA a taxa legal em vigor.
O preco base é o maximo que a entidade adjudicante aceita pagar e limita o preco contratual.

O preco base foi fixado tendo por base uma consulta preliminar realizada ao mercado.

Clausula 3.2 | Contrato
1. O contrato é composto pelo respetivo clausulado e seus anexos.
2. O Contrato integra os seguintes elementos:
a) Identificagdo do Gestor de Contrato;
b) O clausulado contratual e anexos;
C) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que estes erros e omissdes tenham sido expressamente aceites
pelo 6rgdo competente para a decisdo de contratar;

d) Os esclarecimentos e as retificagbes relativos ao Caderno de Encargos;
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e) O presente Caderno de Encargos;

f) A proposta adjudicada;

g) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos nas alineas do nimero anterior,
a respetiva prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4, Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.2 do Cédigo dos Contratos Publicos e
aceites pelo adjudicatario, nos termos do disposto no artigo 101.2 desse mesmo diploma

legal.

Clausula 4.2 | Duragao do contrato
O contrato a celebrar no ambito do presente procedimento sera vigente desde a outorga do
contrato, pelo prazo 36 meses, com inicio em 1-7-2020 e términos a 30-6-2023, nos termos do

disposto na Parte Il do presente documento.

Capitulo Il - OBRIGACOES CONTRATUAIS

Secgdo | — Obrigacdes do cocontratante

Subseccao | — DisposicOes Gerais

Clausula 5.2 | Obrigagdes principais do cocontratante

1. O cocontratante obriga-se a executar o objeto do contrato de forma profissional e
competente utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a
pontualidade préprios das melhores praticas.

2. Constituem ainda obrigacdes do cocontratante:

a) Apresentar os documentos de habilitacdo a que estdo obrigados, nos termos do artigo 81.2
do CCP;

b) Prestar os servicos, conforme especificagdes do presente caderno de encargos;

¢) O cocontratante ficara ainda obrigado a recorrer a todos os meios humanos materiais e

informaticos que sejam necessarios e adequados ao fornecimento, bem como ao
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d)

f)

g)

h)

estabelecimento do sistema de organizacdo necessdrio a perfeita e completa execugdo das
tarefas a cargo;

Comunicar antecipadamente, logo que tenha conhecimento, ao contraente publico, o facto
que torne total ou parcialmente impossivel da prestacdo dos servicos objeto do
procedimento, ou o cumprimento de qualquer outra das suas obrigacdes nos termos do
contrato celebrado com o contraente publico;

N3o alterar as condi¢cdes do fornecimento;

Ndo subcontratar, no todo ou em parte, a execucdo do objeto do contrato, sem prévia
autoriza¢do do contraente publico;

Comunicar qualquer facto que ocorra durante a execucdo do contrato e que altere,
designadamente, a sua denominacgdo social, os seus representantes legais, a sua situacdo
juridica e a sua situacdo comercial;

Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informagdes que
obtenham no ambito da formacado e da execugao do contrato, nem utilizar as mesmas para
fins alheios aquela execugdo, abrangendo esta obrigacdo todos os seus agentes, funciondrios,
colaboradores ou terceiros que nelas se encontrem envolvidos.

Possuir todas as autorizagdes, consentimentos, aprovacoes, registos e licengas necessarios

para o pontual cumprimento das obrigacdes assumidas no contrato.

Subseccdo Il | Dever de sigilo

Clausula 6.2 | Informacgdo e sigilo

O cocontratante deve prestar ao contraente publico todas as informagbes que este lhe
solicitar e que sejam necessarias a fiscalizacdo do modo de execugdo do contrato, devendo
o contraente publico satisfazer os pedidos de informacdo formulados pelo cocontratante e
que respeitem a elementos técnicos na sua posse cujo conhecimento se mostre necessario a
execugdo do contrato.

Salvo quando, por forga do contrato, caiba ao cocontratante o exercicio de poderes publicos,
compete exclusivamente ao contraente publico a satisfacdo do direito a informacdo por

parte de particulares sobre o teor do contrato e quaisquer aspetos da respetiva execugao.
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. O contraente publico e o cocontratante guardam sigilo sobre quaisquer matérias sujeitas a

segredo nos termos da lei as quais tenham acesso por for¢a da execuc¢do do contrato.

Seccdo Il | Obrigagdes do Municipio da Figueira da Foz

Clausula 7.2 | Prego contratual

. Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais obriga¢des
constantes do presente Caderno de Encargos, o Municipio da Figueira da Foz devera pagar
ao cocontratante, os servigos efetivamente prestados, nos termos da Parte Il do Caderno de
Encargos e de acordo com os precgos constantes da lista de precos da proposta adjudicada.

. O valor total da proposta adjudicada nao podera ser superior ao prego maximo fixado no
presente Caderno de Encargos, acrescido de IVA a taxa legal em vigor, se este for legalmente
devido.

. O preco referido no nimero anterior incluird todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico (incluindo
determinado n.2 de vouchers, incidente, as despesas de alojamento, alimentacdo e
deslocacdo de meios humanos, despesas de aquisicdao, transporte, armazenamento e
manutencdo de meios materiais bem como quaisquer encargos decorrentes da utilizacdo de

marcas registadas, patentes ou licengas).

Clausula 8.2 | Condigoes de pagamento

. As quantias devidas pelo Municipio da Figueira da Foz, nos termos das clausulas anteriores,
deverdo ser pagas apos a recegdo, pelo contraente publico, das respetivas faturas, no prazo
contratado, as quais sé poderdo ser emitidas apds o vencimento da obrigacdo respetiva.

. Poder3o ser realizados pagamentos por conta do valor global do contrato desde que sejam

de valor igual aos servicos prestados.

. Em caso de discordancia por parte do Municipio da Figueira da Foz, quanto aos valores
indicados nas faturas, devera este comunicar ao fornecedor, por escrito, os respetivos
fundamentos, ficando o fornecedor obrigado a prestar os esclarecimentos necessarios ou a

proceder a emissdo de nova fatura corrigida.
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Clausula 9.2 | Faturagdo Eletrdnica

. Atendendo ao disposto no art.2 2992-B do Cddigo dos Contratos Publicos, alterado pelo
Decreto-Lei n? 111-B/2017, de 31 de agosto, é obrigatdria a emissdo da(s) fatura(s) em
formato eletrénico.

. Embora nos termos do art.2 9.2 do Decreto-Lei n.2 111-B/2017, com a redagdo dada pelo
Decreto-Lei n.2 14-A/2020, de 7 de abril, se preveja um efeito suspensivo da obrigacdo de
emissdo de fatura eletréonica até 30 de junho de 2021 para as entidades que sdo
cocontratantes, salvo as micro, pequenas e médias empresas, que dispdem de um prazo mais
alargado até 31 de dezembro de 2021, definidas nos termos da Recomendacgdo 2003/361/CE,
da Comissdo Europeia, de 6 de maio de 2003, o Municipio esta preparado para, desde ja,
receber faturas em formato eletrdnico.

. A solucdo adotada pelo Municipio da Figueira da Foz é o iLink Digital Sharing, acessivel em
https://www.ilink.pt da empresa ACIN iCloud Solutions, e sera através da mesma que todas
as faturas deverao ser encaminhadas pelos fornecedores.

. Para o efeito, devera realizar a sua adesdo gratuita a plataforma iLink em

https://www.ilink.pt , assegurando-se a isen¢do de custos de transacdo na utilizagdo da

solugdo por parte dos nossos fornecedores.
. O Link dispde de uma linha de apoio para colocagdo de qualquer questdao que possa surgir,

através do email apoio@ilink.pt ou pelo telefone 707 451 451

Capitulo Il - Penalidades contratuais e resolugao

Clausula 10.2 | Forga maior
. A ndo realizagao pontual das presta¢des contratuais a cargo de qualquer das partes que
resulte de caso de for¢ca maior ndo sera havida como incumprimento, pelo que ndo deverao,
nesses casos, ser impostas penalidades ao cocontratante.
. Entende-se como casos de for¢ca maior o conjunto de circunstancias que impossibilitem a

realizacdo pontual das prestacdes, alheias a vontade da parte afetada, que ela ndo pudesse
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b)

c)

d)

e)

f)
5.

6.

conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndao lhe fosse
razoavelmente exigivel contornar ou evitar.

Desde que verificados os requisitos do niumero anterior, poderdo constituir casos de forga
maior, entre outros, os tremores de terra, inundacgdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinagdes governamentais ou administrativas injuntivas.

Nao constituirdo casos de for¢a maior:

as circunstancias que ndo constituam forgca maior para os subcontratados do fornecedor, na
parte em que intervenham;

as determinagdes governamentais, administrativas ou judiciais de natureza sancionatdria ou
de outra forma resultantes do incumprimento, pelo fornecedor, de deveres ou dnus que
sobre ele recaiam;

as manifestagGes populares devidas ao incumprimento de normas legais pelo cocontratante;
os incéndios ou inundag¢bGes com origem nas instalagdes do cocontratante, cuja causa,
propagacdo ou proporgdes se devam a culpa ou negligéncia deste ou ao incumprimento de
normas de seguranga;

as avarias nos sistemas informaticos ou mecanicos do cocontratante, ndo resultantes de
sabotagem;

os eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior devera ser
imediatamente comunicada a outra parte.

A forca maior determinard a prorrogacdo dos prazos de cumprimento das obrigacGes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da forga maior.

Clausula 11.2 | Resolugdo por parte do contraente publico
Sem prejuizo de outros fundamentos de resolu¢do do contrato previstos na lei, o Municipio
da Figueira da Foz podera resolver o contrato, a titulo sancionatodrio, no caso de o
cocontratante violar, de forma grave ou reiterada, qualquer das obrigacdes que lhe

incumbem, designadamente:
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a) Se ndo forem cumpridas as especificacdes técnicas estabelecidas deste Caderno de
Encargos.

. O direito de resolucdo referido no nimero anterior exercer-se-a mediante declaracdo

enviada ao cocontratante e ndo determinard a repeticdo das prestacGes ja realizadas, a

menos que tal seja determinado pelo Municipio da Figueira da Foz.

3. A resolugdo do contrato ndo invalida o direito a qualquer acao que venha a ser interposta

por parte do Municipio da Figueira da Foz com vista a justa indemnizagao por perdas e danos

eventualmente sofridos com incumprimento do contrato.

Capitulo IV - Caugdo

Clausula 12.2 | Execugdo da caugao

1. A caucdo prestada para o bom e pontual cumprimento das obrigacdes decorrentes do
contrato, podera ser executada pelo Municipio da Figueira da Foz, sem necessidade de
prévia decisdo judicial, para satisfacdo de quaisquer créditos resultantes de mora,
cumprimento defeituoso ou incumprimento definitivo, por parte do prestador de
servicos, das obriga¢des contratuais ou legais, incluindo o pagamento de penalidades, ou
para quaisquer outros efeitos especificamente previstos no contrato ou na lei.

2. A resolugdo do contrato pelo Municipio da Figueira da Foz ndo impedird a execucdo da
caugdo, contanto que para tal haja motivo.

3. Acaucdo a que se referem os nimeros anteriores sera liberada nos termos do artigo 295.2

do Cddigo dos Contratos Publicos.

Capitulo IV — Disposig¢oes finais

Clausula 13.2 | Subcontratagao e cessao da posicdo contratual

A subcontratacado pelo fornecedor ou a cessdo da posicao contratual depende da autorizacao

prévia do Municipio da Figueira da Foz.

Clausula 14.2 | Publicidade
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O cocontratante ndo podera fazer ou consentir qualquer espécie de publicidade relacionada

com o presente contrato, sem a prévia autorizagdo do Municipio.

Clausula 15.2 | Comunicagoes e notificagcoes

. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos
Publicos, para os seguintes enderecos de e-mail:

a) Para o Municipio da Figueira da Foz: municipe @cm-figfoz.pt;

) Para o cocontratante: o e-mail indicado na sua proposta;

C) Qualquer comunicagdo que ndo possa ser efetuada para os e-mails constantes das alineas
anteriores, sera efetuada para o domicilio ou sede contratual de cada uma, identificados no
contrato.

. Qualquer alteracdo das informag¢Oes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 16.2 | Direitos de Propriedade Intelectual

. Correm inteiramente por conta do cocontratante, os encargos e responsabilidades
decorrentes da utilizacdo, na realizacdo da prestacdao de servicos, de materiais, de
equipamentos, veiculos, ferramentas, de elementos de construcdo, de hardware, de
software ou de outros a que respeitem quaisquer patentes, licengas, marcas, desenhos
registados e outros direitos de propriedade industrial ou direitos de autor ou conexos.

. Se o Municipio vier a ser demandado por ter sido infringido, na execucdo da prestacao de
servicos, qualquer dos direitos mencionados no ponto anterior, o cocontratante respondera

nos termos do disposto no artigo 447.2, n.2 2, do Cddigo dos Contratos Publicos.

Clausula 17.2 | Legislacao aplicavel

Em tudo o que for omisso no presente Caderno de Encargos, observar-se-a o disposto no CCP

(Codigo dos Contratos Publicos) e demais legislagdes em vigor.

Clausula 18.2 | Foro competente
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Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Coimbra.

PARTE Il
CLAUSULAS TECNICAS

Clausula 1.2 | Objeto do concurso
O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar no
ambito do presente procedimento que tem por objeto a aquisicao de servigcos, na modalidade
de subscrigdo, para licenciamento de software de suporte aos servigos municipais, com as

especificagOes técnicas descritas nas cldusulas a seguir indicadas.

Clausula 2.2 | EspecificagGes Técnicas

1. MAPA DE QUANTIDADES

Requisitos Descricao — Renovagao Produtos Enterprise
2.1 M365 E3 FromSA ShrdSvr ALNG SubsVL MVL PerUsr (Original) 310
Requisitos Descrigao — Licengas Enteprise Novas
2.2 M365 E3 ShrdSvr ALNG SubsVL MVL PerUsr (Original) 20
Requisitos Descrigao — Licengas Adicionais
2.3 SQLSvrStdCore ALNG SA MVL 2Lic Corelic 8
2.4 CISSteDCCore ALNG SA MVL 2Lic Corelic 8
2.5 WinSvrDCCore ALNG SA MVL 2Lic Corelic 16
2.6 WinSvrSTDCore ALNG SA MVL 2Lic Corelic 16
2.7 WinRmtDsktpSrvcsCAL ALNG SA MVL DvcCAL 200

O mapa financeiro deve ser apresentado de acordo com o quadro acima indicado.
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2. Software ambito e requisitos

No ambito da presente prestacdo de servicos devem estar contempladas as seguintes

componentes de software, cumprindo os requisitos enumerados:

2.1.

Posto de Trabalho, Software de sistema operativo e produtividade

O pacote de software sistema operativo e produtividade devera contemplar as

ferramentas:

Sistema  operativo/cliente de acesso a servidor MS  Windows
2008/2012/2016/2019 e Servidor Linux;

Ferramenta cliente de correio eletrénico;

Ferramenta processador de texto;

Ferramenta de folha de calculo;

Ferramenta de construgdo de apresentagdes;

Ferramenta de bases de dados local;

Ferramenta cliente de IM, Voz, Video, videoconferéncia.

No que diz respeito ao sistema operativo deve ser assegurado o cumprimento dos

seguintes requisitos:

Suporte nativo para 64 bits;

Suporte para processadores CISC e RISC;

Suporte SMP para multiprocessamento;

Suporte para memdria superior a 32G;

Suporte para varios dispositivos (PC e Tablet);

Interface coerente — interface devera ser idéntico e permitir uma adaptacdo facil,
com um minimo de aprendizagem;

A experiéncia do utilizador ser consistente e constante — as configuragdes, os dados
e as aplicacbes de cada utilizador devem estar disponiveis nos seus varios
dispositivos fisicos ou virtuais apenas limitados pelas especificidades de cada
formato (tamanho de ecr3, tipo de teclado, armazenamento, conetividade ou

outros);

Concurso Publico N.2 8/2020 — Municipio da Figueira da Foz
10



MUNICIPIO DA FIGUEIRA DA FOZ
CAMARA MUNICIPAL

Seguranca: O sistema devera ser seguro no seu desenho e estar apto a lidar com as
ameacas mais recentes e com os requisitos da mobilidade;

Multiutilizador integrado com repositério de autenticagdo Active Directory ou LDAP
centralizados;

AtualizacGes automaticas do sistema operativo;

Capacidade de codificar em seguranca dados do utilizador em discos internos e
externos. No caso de ser necessario fazer uma recuperagao tanto o utilizador como
o administrador de sistemas deverao ser capazes de o fazer;

Antivirus para protecdo contra intrusdo e virus;

Firewall para seguranca pessoal integrada com TCP/IP Filtering, IPSec;

Suporte para sistema de ficheiros com nomes longos;

Suporte para ACLs, granularidade elevada de privilégios, RBAC;

Devera ter ferramentas de gestdo unificadas — fungdes como o inventario, aplicacao
de politicas de seguranca e a distribuicdo de aplicacGes deverdo ser feitas a partir
de uma consola Unica para todos os equipamentos fisicos e virtuais.
Funcionalidade de verificacdo de integridade no arranque (boot) da mdaquina
previamente ao carregamento do SO;

Politicas de grupo (group policies);

RestricGes ao nivel de aplicacOes através de politicas centralizadas;

Gestdes centralizadas de politicas de grupo e seguranca;

Suporte para interfaces biométricas e smart card;

Integracdo com contas de redes sociais através de interface Unica integrada e
segura;

Suporte para sistemas de ficheiros FAT32, NTFS, ISO9660;

Capacidade de backups permanentes de ficheiros através de mecanismos de
sincronizagao;

Servidor web local pessoal;

Suporte DLNA;

O Sistema devera suportar diversos cenarios de mobilidade para diferentes perfis

de utilizacdo. Para os dispositivos confiados, geridos pelo IT, a ligacdo remota aos
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sistemas internos deve ser automatica e transparente para o utilizador. A ligacao
deve ser nativa do sistema, segura e encriptada;

Devera também ser possivel a um utilizador a partir de qualquer lado, mesmo num
dispositivo ndo confiado (ndo gerido), aceder a um ambiente de trabalho
corporativo de forma segura. A execucao das aplicacdes e os documentos deverdo
estar sempre no datacenter para ndo comprometer a seguranga e a ligacdo deve
ser encriptada;

O Sistema deve ter a capacidade de ser executado a partir de uma pen USB, sem
prejuizo do que estiver instalado no disco do dispositivo que pode ser um outro
sistema de utilizacao pessoal;

Acessos VPN (L2TP, IPSEC, HTTPS);

Suporte LAN, WLAN, WWAN;

Capacidades nativas de virtualizacao;

Suporte para carregar em modo virtual ficheiros ISO e VHD;

Suporte para USB (3.0);

Linha de comandos;

Interface multilingue, nomeadamente PT-pt e En-en;

Suporte para multiplos monitores;

Cliente e servidor de Remote Desktop;

Virtualizacdo de desktops / Ambientes remotos — O Sistema devera estar preparado
para funcionar em ambiente virtuais, como nos fisicos;

A experiéncia do utilizador deverd ser otimizada para ligagdes WAN remotas,
suportar mapeamento de periféricos USB, multi monitor, suportar dudio e video
remotos e aplica¢Oes graficas;

Capacidade de disponibilizagdo em computadores de 10 anos, para permitir o
aumento da longevidade dos equipamentos;

Devera ser possivel otimizar a energia consumida, através de ferramentas de
gestdo centralizada, que permitam a implementacdo de politicas de poupanca de
energia por controlo automatico de standby e dos planos energéticos;

Devera ser possivel a reducdo da utilizacdo de largura de banda de links entre sites,

pela implementacdao de mecanismos de caches locais partilhadas;
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Funcionalidades avangadas de gestdo centralizada e remota pelo administrador de

infraestruturas.

O pacote de software para computador de produtividade devera contemplar as

componentes de sistema operativo, processador de texto, folha de calculo, producao

de apresentacdes, notas, correio eletrénico, base de dados local, cliente de voz, cliente

de video, cliente de mensagens e antivirus, devendo ser assegurado o cumprimento

dos seguintes requisitos:

As ferramentas de produtividades pretendidas devem assegurar que sdo geridas
centralmente, que suportam retro compatibilidade, fidelidade de documentos,
funcionalidades online e Offiline e possibilitar cenarios de colaboracéo;

As ferramentas de produtividade pretendidas devem permitir a criacdo de uma
imagem padrdo a ser implementada em todos os postos de trabalho e permitir a
gestdo centralizada de parametros, atualizacdes ou melhoramentos;

As ferramentas de produtividade pretendidas devem assegurar que a informacao
atual produzida com as atuais ferramentas é mantida e que nenhuma informacao
é perdida. As ferramentas devem assegurar a fidelidade e formatacdo do
documento é mantida com nenhuma perda de informacgdo entre versdes;

As ferramentas de produtividade pretendidas devem assegurar que conseguem
trabalhar em ambiente On premisse e ambiente Cloud, ou seja, a implementagdo e
atualizagdo destas ferramentas pode ser feita em modelo tradicional (utilizando
servidores proprios) ou modelo Cloud utilizando uma Cloud Publica ou Privada.
Estas ferramentas devem suportar dois tipos de ambientes/cenarios: offline/online
e moveis;

As ferramentas de produtividade devem assegurar que se consegue aceder a
informagdo num cendrio com ligagdo permanente a Internet e num cenario de
acesso eventual a Internet. No caso de acesso eventual a informagdo, estas
ferramentas deverdo assegurar a sincronizagao dos dados;

As ferramentas de produtividade devem assegurar cenarios mobilidade e permitir

0 acesso a informacdo através de PCs, Telemdveis ou Tabletes;
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Estas ferramentas de produtividade deverdo permitir criar cenarios de colaboracédo
e integrar com ferramentas de colaboracdo, nomeadamente, sistemas de
comunica¢des unificadas, portais internet e intranet, servidores de correio
eletrénico para correio, agenda e contactos partilhados e manipulagdo de grandes
quantidades de informacao e cendrios de partilha de informagao em tempo real;
Utilizacao de formatos de ficheiros normalizados de acordo com normas ISO em
vigor;

Corretor ortografico para diversas linguas, nomeadamente PT-pt, En-en, Fr-fr e Es-
es;

Suporte para diversos formatos (leitura e escrita) nomeadamente PDF, DOCX, XLSX,
PPTX, ODF, ODS, ODP, CSV, HTML, RTF, TXT;

Gravacao em formatos ISO, expandidos ou strict;

Suporte para componentes programaticas para componente de folha de célculo;
Compatibilidade com componentes multimédia embebidas;

Coedicao de documentos;

Funcionalidade de merge de documentos;

Gréficos dinamicos com base em tabelas pivot;

Importagdo de varias fontes de dados, nomeadamente SQL Server, Oracle, XML,
MySQL, Postgresql;

Automatiza¢do no preenchimento de campos de dados;

Suporte para os protocolos POP3, SPOP3, SIMAP, SSMTP, IMAP, SMTP, LDAP, RSS;
Formatos de mensagem texto, html, UTF-8;

Mecanismos de antisspam, anti-phishing;

Vistas parametrizaveis para visualizagdo (temporal, conversacao, agrupada);
Integracdo com certificados/smartcard para assinatura segura de email;

Partilha de calendarios;

Visualizacdo de multiplos calendarios;

Calendario em tempo real para reserva de reuniGes e salas integrado com

disponibilidade de recursos;
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1.2.

e Acesso a recursos calendario, contactos, correio eletrénico e tarefas em modo
offline;

e Funcionalidade fora do escritério;

e Integracdo de mdultiplas contas, internas (ms Exchange) e externas com vista

unificada.

Os formatos de documentos a utilizar nos pacotes de software proposto devem estar
de acordo com normas ISO em vigor para o formato de documentos, para os
programas de edi¢cdo de texto, folha de calculo e apresentaces. Deve ser possivel
exportar para diversos formatos dentro da compatibilidade com normas standard em

vigor na ISO.

Software sistema operativo servidor

Deverd privilegiar a utilizacdo de interfaces graficas nas suas consolas de administra¢do
e gestdao e ndo requerer servicos de configuracao e administracdo especializados. A
implementacdo total do sistema operativo deverd requerer apenas configuracdo de
componentes e ndo qualquer tipo de desenvolvimento a medida ou compilagédo de
software.

e Funcionalidade de servidor de ficheiros: O sistema operativo servidor pretendido
deve ter nativamente fungdes de servidor de ficheiros para postos de trabalho sem
necessidade de software adicional. Devera ter a capacidade nativa de cifra dos
dados transportados na rede, definicao de quotas de espaco em disco por utilizador
e controlo dindmico de politicas de classificagdo e seguranca da informacdo
armazenada no servidor. Suporte nativo para cluster por software de sistemas de
ficheiros e deduplication;

e Funcionalidade de servidor de diretério de utilizadores: O sistema operativo
servidor devera ter nativamente a capacidade de implementacdo de um diretério
de utilizadores que suporte as interfaces e standards LDAP e utilize como protocolo
de autenticacdo o Kerberos. A autenticacdo também devera ser possivel através do

uso de smartcards. Este diretdrio devera ter caracteristicas de alta disponibilidade
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com replicacdo automatica de dados entre varias instancias que podem estar
fisicamente distantes entre si (entre instala¢des fisicas distintas separadas por
ligacdes WAN). Este diretério deverd ter integragao nativa com redes de postos de
trabalho e deverd ser gerido por meio de configuracbes administradas por
interfaces graficas ndo necessitando de desenvolvimentos a medida ou compilacdo
de software especifico para a solugdo pretendida;

Funcionalidade de servidor web: O sistema operativo servidor devera oferecer
capacidades nativas de servidor Web HTTP/S suportando linguagens e rotinas de
desenvolvimento multiplas. Devera ter capacidade para albergar multiplos sites em
simultdneo com autenticacdo integrada com os postos de trabalho com
autenticacdo kerberos;

Funcionalidade de servidor de virtualizagdo: O sistema operativo servidor devera
ter capacidades nativas de motor de virtualizacdo de servidores e postos de
trabalho sem necessidade de adicdo de software ou desenvolvimentos/compilacdo
de software a medida. Devera ter suporte para virtualizar servidores com sistemas
operativos Windows e Linux com integracao nativa sem necessidade de software
adicional. A virtualizacdo integrada no sistema operativo servidor deverd ter
capacidades nativas de alta disponibilidade e possibilitar a movimentacdao de
magquinas virtuais entre servidores sem quebra de servico bem como satisfazer
cenarios de recuperacdo de desastres sem necessidade de software ou hardware
especifico e adicional. Devera suportar discos virtuais 64 TB e maquinas virtuais de
64 CPUs virtuais. Para versGes enterprise deve suportar nimero de clientes
ilimitados com licenciamento proposto;

Funcionalidades de acesso remoto: O sistema operativo servidor devera fornecer
de uma forma integrada como funcionalidades base, capacidades de acesso remoto
disponiveis para postos de trabalho mdveis ou localizacGes distantes do servidor
via Internet ou linha comunica¢Ges tempordria. Este servidor devera ser capaz de
fornecer servigos de Virtual Private Network (para computador individual ou entre
sites — site-to-site VPN), IP Router, Network Address Translation e acesso remoto

automatico sem VPN (autenticacdo IPsec). A autenticacdo dos utilizadores e
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computadores deverd ser possivel por intermédio de username/password,
certificados e OTP — One Time Passwords. Devera suportar os seguintes protocolos
de tunel a usar nos acessos remotos: PPTP, L2TP/IPSEC;

e Funcionalidade de sessdao remota: O sistema operativo servidor devera ser capaz
de fornecer a capacidade de criar sessGes de utilizador (administrador ou utilizador
normal) iniciadas a partir de postos de trabalho. Nestas sessdes de utilizador no
servidor, é fornecida uma interface grafica remota semelhante ao Microsoft
Windows onde o utilizador podera realizar a¢gGes de produtividade pessoal como
seja a escrita de um documento ou executar uma aplicacdo existente na
organizacao. Pretende-se que todo o esforco de computacdo das aplicagdes seja
realizado no hardware servidor. O acesso por parte do utilizador devera ter a
capacidade de ser utilizado a partir da Internet e com comunicagdes cifradas com
certificado digital,

e C(Capacidades de acesso remoto: funcionalidades nativas de VPN através dos
protocolos PPTP, L2TP/IPSEC, SSL HTTPS;

e Funcionalidade de servidor de servigos bdsicos de rede: O sistema operativo devera
ter como funcionalidades basicas e integradas, os servicos de gestdo de
enderecamento IP (DHCP) e resolugdao de nomes (DNS). Os servigos deverao ter a
capacidade de implementacdo em modelo de alta disponibilidade com base em
multiplos servidores. A autorizacdo de ativacdo de servidores de DHCP e de registo

nos servidores de DNS devera ser integrada com a Microsoft Active Directory.

1.3. Software de gestao de configuragdes e servigos

Para sistema de gestdo global pretende-se ferramenta que de uma forma
automatizada, permita a¢des de gestdo corrente sobre o parque de sistemas
servidores e postos de trabalho da organizacdo bem como aplicagdes e outros
dispositivos de rede (impressoras, routers, etc.). Devera ser capaz de gerir ambientes
Microsoft Windows e ambientes Linux.

Devera privilegiar a utilizacdo de interfaces graficas nas suas consolas de administragdo

e gestdao e ndo requerer servicos de configuracao e administracdo especializados. A
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implementacdo total do sistema deverd requerer apenas configuracdo de

componentes e ndo qualquer tipo de desenvolvimento a medida ou compilagédo de

software que envolva atividades de programacdo e d6nus de gestdo corretiva e

evolutiva desses desenvolvimentos.

Gestdo de configuragdes:

e Gestdo de configuragdes: A solucdo de gestdo devera permitir a monitorizagdo de
configuracgdes de software nos servidores a partir de modelos pré-definidos com as
normas de configuracdo definidas pela organizacdo. A emissdo de relatdrios de
conformidade devera ser possivel a partir dos dados recolhidos. Devera existir uma
integragdo com repositdrios de utilizadores, nomeadamente MS AD,para definir os
grupos de sistemas alvo e para a matriz de autorizacdes dos diferentes perfis.
Funcionalidade de gestdo de postos de trabalho: A solucdo devera gerir o posto de
trabalho assegurando que as comunica¢des de rede resultantes sdo realizadas de
uma forma autenticada com o diretério de utilizadores, definicdo de multiplos
perfis de operadores e auditoria basica de atividades. Capacidade de inventario de
hardware e software, distribuicdo de software e de atualizacBes de seguranga,
monitorizacdo de configuracdes e instalagdo automatizada e remota de sistemas
operativos nos postos de trabalho bem como a possibilidade de consola remota
para apoio de helpdesk. A distribuicdo de software para os postos de trabalho deve
ser realizada de uma forma que mitigue o risco de impacto no consumo de largura
de banda necessaria para as comunica¢des criticas das aplicagGes principais,
nomeadamente nas comunicacées WAN. O processo técnico de instalacdo do
software deve ser assincrono em relacdo ao login do utilizador no posto de trabalho
e mitigar impactos de performance no posto de trabalho. Devera ser possivel a
utilizacdo automatizada de processos de gestdo em horarios fora de expediente
normal. A distribuicdo de software devera ser possivel para determinados grupos
de maquinas ou utilizadores com base na informacédo do repositorio de utilizadores,
nomeadamente MS AD.

Protecdo de dados: o sistema de gestao devera permitir ao utilizador salvaguardar

os dados presentes no seu posto de trabalho e recuperar versdes anteriores de
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ficheiros guardados no seu postos de trabalho e/ou nos servidores de rede de
ficheiros partilhados. A solucdo de gestdo integrada devera permitir também
realizar tarefas basicas de helpdesk como o acesso remoto ao posto de trabalho
para apoio técnico, registo de incidentes e pedidos de acesso a recursos de Tl e
aplicacdes por parte de utilizadores a partir de portal intranet.

Funcionalidade de gestdo de servidores: As capacidades de gestdo da solucdo
devem ser extensiveis aos servidores de rede distribuidos pela rede informatica
bem como aos residentes no(s) centro(s) de dados. A definicdo de perfis de
operadores da plataforma de gestdo devera estar integrado com o repositério de

utilizadores e devera permitir a definicdo de diferentes perfis de autorizagao.

Operagao e Monitorizagao

Monitorizagdo (funcionalidade opcional, mas integrada com gestdo de
configuragdes): A monitorizacdo das plataformas servidoras devera ter como
elementos base: Hardware; Sistema operativo; Ativos e Passivos de comunicagcdes
(routers, switchs, firewalls, load balancers, etc.) AplicacGes servidoras — event log e
runtime aplicacional (diagndstico de desempenho, monitorizacdo de transacodes,
verificacdo de dependéncias, etc.). A informacdo a recolher e monitorizar devera
ser dos tipos desempenho e eventos com a possibilidade de criar respostas
automaticas e agregacdo de informacdo. A ferramenta devera ter uma base de
dados de conhecimento para os eventos mais comuns sobre as tecnologias em
causa na monitorizagdo com a possibilidade de adicao de informacdo por parte dos
operadores e de outros fabricantes de aplica¢des.

Integracdo e automacao: (funcionalidade opcional mas integrada com gestdo de
configuracdes) Devera ser possivel a monitorizagao de plataformas de diferentes
fabricantes bem como a integra¢cdo com ferramentas de gestdo ja existentes. Estes
mecanismos de integragao ndo devem recorrer a necessidade de desenvolvimento
de aplicagdes a medida tirando partido de pegas de software ja disponiveis como
“conectores” entre sistemas. Esta integracdo e coordenacdo de processos entre

ferramentas e sistemas deverd permitir a automatizacdo de tarefas de rotina. A
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criacdo das rotinas de integracao e automacao devera ser realizada por intermédio
de interfaces graficas reduzindo a necessidade de forma¢do em programacdo ou
contratagao de servigos para o efeito;

e Salvaguarda e recuperacdo de dados (funcionalidade opcional mas integrada com
gestdo de configuragdes): A plataforma de gestdo deverd permitir a salvaguarda de
informacao (seja em formato ficheiro seja em formato base de dados Microsoft SQL
Server, Microsoft Sharepoint Server, Microsoft Exchange Server ou Oracle) para
disco ou para fita magnética (tape). Devera permitir compressdo, cifra e
salvaguarda incremental de dados. A salvaguarda de informagdo podera ser
realizada localmente no servidor ou remotamente com transferéncia via rede. As
comunicacgdes e acessos da funcionalidade de backup devem estar integradas com
a Microsoft Active Directory no caso dos sistemas Microsoft. Esta capacidade de
salvaguarda também devera ser aplicavel a maquinas virtuais criadas pelos servigos
dos sistemas operativos sem necessidade de colocacdao dos sistemas em modo
offline;

e Gestdo de plataformas de virtualizagdo (funcionalidade opcional mas integrada
com gestdo de configuragdes): Esta solucdo global de gestdo devera também ter a
capacidade de gerir servicos de virtualizacdao de Microsoft Hyper-V e VMware ESX,
possibilitando a execugdo centralizada das seguintes a¢des: Criacdo automatizada
de servidores fisicos de virtualizacdo; Criacdo, edicdo e remocdo de maquinas
virtuais; Movimentacdo online e offline de maquinas virtuais; Integracdo com as
ferramentas de monitoriza¢do aplicacional para tomada de decisdo automatizada
para garantia de disponibilidade (movimentacdo da maquina virtual) ou
desempenho (adicdo de mais maquinas virtuais e de servigos (dependéncias entre
maquinas virtuais e distribuicdo de pacotes aplicacionais por perfil de maquina

virtual) através de interfaces graficas sem necessidade de programacao.

1.4. Base de Dados

A solugdo de base de dados devera privilegiar a utilizacdo de interfaces gréficas nas

suas consolas de administracdo e gestdo e nao requerer servigos de configuracdo e
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administracdo especializados. A implementacdo total do sistema de base de dados

devera requerer apenas configuracdo de componentes e ndo qualquer tipo de

desenvolvimento a medida ou compila¢do de software.

O sistema de base de dados deverd ser capaz de se adequar as necessidades do

negocio da organizacdo, respondendo aos seguintes requisitos:

Comportar a execucdo de aplicagbes criticas, com elevado desempenho e
disponibilidade;

Capacidade de crescimento escalavel;

Garantia dos niveis de seguranca adequados;

Gestdo e administracdo da plataforma integrada e centralizada;

Providenciar melhores decisGes baseadas nos dados existentes (Business
Intelligence);

Integracdo com a Cloud.

O motor de base de dados deve garantir todas as operacdes de insercao, alteragao,

remocdo e consulta de registos na base de dados, assim como possibilitar a sua

otimizacdo, indexacdo e outros tipos de processamento basico. Para além destas

capacidades bdasicas, o motor de base de dados deve responder aos seguintes

requisitos:

Criar tipos de dados a medida das necessidades do negdcio, que ndo estejam
contidos por defeito na plataforma;

Criar objetos contendo sequéncias numéricas ordenadas ascendentemente ou
descendentemente geradas automaticamente num determinado intervalo e que

podem ser configuradas para serem reiniciadas;

Possibilitar consultas paralelas para otimizar a execu¢cao das mesmas e indexar
operagoes;

Distribuir as consultas e aceder a tabelas de multiplas fontes de dados
heterogéneas;

Utilizar XML como tipo nativo de dados para permitir a indexagao e consulta de
dados utilizando XQuery;

Service Broker para comunicagGes assincronas com outras aplicagoes;
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e Filtered Indexes para consultas de subconjuntos de informacdao com elevada
performance;

e Colunas calculadas através de expressdes tendo como base outras colunas da
mesma tabela;

e Armazenamento de tipos de dados hierarquicos;

e Utilizacdo do sistema de armazenamento do Windows como repositério de dados;

e Integracdao CLR, permitindo a criacdo de procedimentos armazenados, triggers,
funcdes definidas pelo utilizador, tipos definidos pelo utilizador e agregacdes

definidas pelo utilizador em cdédigo gerido;

e Permitir o envio de e-mails em massa de bases de dados.

O sistema de base de dados deve suportar um conjunto de funcionalidades necessarias
para organizacoes de média ou grande dimensao. Tipicamente estas funcionalidades
ndo sdo usadas em pequenas organizagdes. Nomeadamente:

e Vistas particionadas distribuidas para permitir aceder de forma eficiente e federada

a bases de dados;

e Muiltiplos servidores ativos secundarios disponibilizados de forma sincrona ou
assincrona permitindo elevada disponibilidade (na versao enterprise);

e Alta disponibilidade garantida pela aplicacdo das transacdes realizadas no
“transation log” num outro servidor de base de dados (Log Shipping) (na versdo
enterprise);

e Suporte integrado para Storage Area Network (SAN);

e Execucdo de backups online sem necessidade de colocar a base de dados offline;

e Tratamento de eventos em tempo real - Complex Event Processing (CEP) — por
exemplo para detecao de fraude e contagens;

e Disponibilizacdio de servico para possibilitar a correcdo, enriquecimento,
padronizacdo e de-duplicacdo de dados usando mecanismos com algoritmos de

aprendizagem dinamicos;
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Disponibilizacdo de servico permita a gestdao centralizada de dados mestre de
referéncia (como por exemplo dados de cliente);

Permitir a adicdo de CPU e Memoria enquanto a aplicacdo de base de dados estd a
correr;

Possibilidade de alterar o schema da base de dados enquanto esta estd a correr;
Permite definir limites inferiores e superiores de gestdo de recursos para um

desempenho consistente.

O sistema de base de dados deve proporcionar um nivel elevado de seguranga,

reduzindo o nimero de vulnerabilidades face as diversas ameagas a que este tipo de

solucdo estd sujeito e disponibilizando as corre¢des de seguranga de forma quase

imediata. Para além destas preocupacdes a plataforma de base de dados deve garantir

as seguintes funcionalidades avancadas de seguranca:

Autenticagdo integrada dos utilizadores com suporte a autenticagao por Kerberos;
Agrupamento de utilizadores em fungdes (roles) da base de dados, podendo definir
permissdes para estas funcgdes;

Possibilidade de aplicar permissdes de segurancga a stored procedures;
Capacidades de auditoria integradas;

Suporte a encriptacdo de I/O em tempo real e decriptacdo de dados e ficheiros de
log;

Possibilitar o armazenamento de chaves de encriptagdo em mddulos de seguranca

de dispositivos de hardware.

O sistema de base de base de dados deve incorporar ferramentas para gerir e

administrar as bases de dados de forma simples e eficiente, utilizando interface grafica

(GUI), inclusive gerir mais do que uma instancia de base de dados. Deve ainda garantir

as seguintes funcionalidades avancadas:

A administracdao de um ou mais servidores e instancias de base de dados deve ser

realizada de um ponto Unico e central;
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e Deve existir uma ferramenta que possibilite medir e monitorizar o desempenho e
saude de um servidor de base de dados;

e Utilizar os workloads para determinar a melhor forma de otimizar a base de dados;

e Ferramenta que reproduza um trace capturado e simule um workload critico de
negdcio contra um ambiente de testes atualizado, de modo a avaliar o impacto de
alteracGes ao hardware e sistema operativo;

e Disponibilizacdo de wizards simples para guiar através de tarefas administrativas;

e Ferramenta com interface gréafica (GUI) nativa para monitorizar o desempenho;

e (Capacidade de executar comandos SQL ao mesmo tempo para grupos de
servidores;

e Gerir o ambiente como um todo com dados resumidos e detalhados em termos de
politicas de subutilizagdo e sob utilizagdo para uma variedade de parametros-chave
tais como CPU e espaco em disco;

e Gestdo baseada em politicas permitindo gerir uma ou mais instancias;

e C(Criacdo de planos de manutencdo (através de wizards simples) que permitam
executar tarefas com otimizacao de base de dados, backups regulares e tratamento
de inconsisténcias;

e Permitir ao administrador solucionar problemas de bases de dados com elevada
taxa de ocupacao;

e Possibilitar o empacotamento de aplicagdes de base de dados (schema, objetos e
dados) num Unico pacote de instalagao;

e Integracdao com ferramentas de desenvolvimento, aumentando a produtividade
dos programadores;

e Integracdo com ferramentas de gestdo possibilitando uma monitorizagdo mais

eficiente e minuciosa.

O sistema de base de dados deve proporcionar a organizacao tomar as melhores
decisdes de negdcio e analisar tendéncias com base nos dados. A plataforma de base
de dados deve permitir a criagdo de Data Warehouses para armazenamento de
informacdo de multiplas fontes de dados, independentemente da sua dimensdo ou

complexidade (Big Data), processando esta informa¢do em modelos analiticos e
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1.5.

disponibilizar aos utilizadores de negdcio mecanismos de analise desta informagado
(Business Intelligence). Deve ainda garantir as seguintes funcionalidades avangadas:
e Utilizacdo de bitmap joins para tornar as consultas ao Data Warehouse mais

rapidas;

e Criar um conjunto de resultados tempordrios que sdo definidos no ambito de
execucdo que podem ser autorreferenciados e ser referenciados vdrias vezes na
mesma consulta (Table Expressions);

e Utilizacdo de mecanismos de indexag¢do a coluna em memdria para aumentarem o
desempenho das consultas ao Data Warehouse;

e Providencia formas de capturar atividades de inser¢do, alteracdao e remocgao
aplicado a tabelas (change data capture);

e Disponibilizacdo de multiplas appliances de data warehouse (PDW) de multiplos
vendedores de hardware;

e Capacidades de ETL extensivas e robustas;

e Possibilidade de construir cubos OLAP, ROLAP, e MOLAP;

e Suportar algoritmos de mining sobre dados estruturados e nao estruturados;

e Disponibilizar uma solugdo grafica de reporte para diferentes tipos de utilizadores;

e Integracdao com Microsoft Excel para consultar e visualizar dados em base de dados

OLAP e OLTP.

Licenga de acesso de utilizador a servigos de sessdao remota em servidor

Licenga de uso por parte de um utilizador interno da organiza¢do, dos servigcos de
sessdo remota do Microsoft Windows Server. Tem como objectivo fornecer a
capacidade de acesso remoto a aplicagdes e sessdo de utilizador Windows, a partir da
rede de comunicagbes locais, WAN ou Internet utilizando um posto de trabalho
instalado com o Microsoft Windows Vista ou mais recente. As sessGes remotas
Windows por este meio licenciadas devem incluir o uso de redireccionamento de

impressdo e de dispositivos acessorios.
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Clausula 3.2 | Atributos da proposta
O concorrente devera apresentar a sua proposta tendo em conta a apresentagdo dos

atributos, elementos e documentos referidos na clausula 82, do Programa de Concurso.
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